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Bu form ISO 27001 basvurularinda ek olarak doldurulacaktir.

Sunucu sayis! O15 [5-10 [J10-15 [115-

Kurumsal yazilim uygulamalari sayisi 15 [d5-10 [J10-15 [115-
program

PCllaptop kullanici sayis [J1-5 [5-10 [J10-15 15-

BGYS kapsamindaki stireglerin sayisi O15 [5-10 [J10-15 [115-

Kurulusun faaliyet gésterdigi sektor

BGYS kapsaminda yer alan faaliyetlerde dis kaynak kullanarak igletilen prosesler (varsa)

Varsa bu kontroller igin ziyaret etmemiz gereken bagka yer var midir? (lokasyonlar, data-
center, yazilim gelistirme, teknopark, ar-ge ofisleri vb.)

i veya dis miisteri tarafindan kullanilan kritik ve servis seviye gereklilikleri gok yiiksek
hizmetlerin durum bilgisi

BGYS Belgelendirmesine esas faaliyetlerinizdeki (merkez ile birlikte eder varsa BGYS ye dahil

subelerin ve taseronlarin) toplam calisan sayisi

Uygulanabilirlik Bildirgesi Tarih/Rev. No.:

Haric tutulan standart maddeleri:

a. Internet {izerinden satis yapilmasi durumu

OJEvet [OHayrr

b.e-postalelektronik dokiimanlarda dijital imza teknolojisi kullanma durumu

[OJEvet  [Hayrr

c. Smart Kart Teknolojisi kullanma durumu

[JEvet [Hayir

d. 3D Secure teknolojisi kullanma durumu

[JEvet [JHayir

e. Belirtilen aglarin kullanilima durumu

[JKablolu A [IWi-Fi A CIMobil A§

f. Elektronik kayitlarin tutulmas, internet trafigi kayitlarinin zaman kiliti
tutulma durumu (Log, Depolama, Back up vs.)
[JEvet [Hayrr

g-Firmanin Teknolojik Alanlari

h-bagli oldugu Yasal Sartlar

[JSunucu ve Masaiistii isletim Sistemleri

[CIFikri Malkiyet

[CJAg ve Ag Sistemleri

[CIKurumsal kayitlarin ierikleri, korunmasi ve saklanmasi

[CTeknik Agiklik Analizi (Ozellikle disariya aik olan hizmetler)

[Cveri koruma ve mahremiyet

[JUygulama Platformlari

[CKriptografik kontrollerin diizenlenmesi

[CIVeri Tabani Sistemleri( Miisteri Datalari, Uretim Datalari, Satis Datalari vb.)

[CJElektronik ve sayisal imzalar

[JFiziki Giivenlik Tedbirleri

[Cisyeri izlemesi

[IMesajlasma Giivenligi

[ITelekomiinikasyon dinleme ve verinin izlenmesi

[CIKriptografik kontrollerin diizenlenmesi

[IBilgisayari kétiye kullanma

[CJElektronik ticaret

[CJElektronik delil toplama

[] Otomasyon Sistemi [ISizma testi
[ Uretim asamalarinda alinan bilgi giivenligi tedbirleri (Cizimler vs.) [Juluslararasi ve ulusal sektére 6zgii sartlar
[ Hizmet agamalarinda alinan bilgi giivenligi tedbirleri (Misteri bilgileri vs. [biger

[] Yazilim kodlama Teknikleri

[] E-Fatura

[ E-Arsiv

[] E-Defter

NOT: Her madde igin hangi faktérii segtiyseniz o faktor altindaki segeneklerden sadece segim yapabilirsiniz. (Bir madde igin (g fakt6rden (dlstk, orta,
yliksek) ayni anda segim yapilamaz, tek faktdrden segim yapilmalidir ) (Orn: b maddesi igin ya diisiik ya orta ya da yliksek segeneklerinden biri segilebilir.

Dusiik ve orta faktorleri ikisi birden secilemez.)

FAKTORLER

FAKTORLERIN ETKISI

DUSUK FAKTORLER

ORTA FAKTORLER

YUKSEK FAKTORLER

BGYS'nin karmasikligi

* Yalnizca kiiglk, hassas veya gizli

+ Daha yiiksek kullanilabilirlik

+ Daha yiiksek miktarda hassas
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* Gizlilik, butdinlik ve
erisilebilirlik (GBE)
gereksinimlerini
karsilamak,

* Kritik varliklarin sayisi
+ Siireg ve hizmet sayisi

bilgiler, distik kullanilabilirlik
gereksinimleri

[ * Cok az kritik varlik (GBE agisindan) |
* Az sayida ara y(iz ve birkag is birimi
iceren yalnizca bir anahtar is sureci

gereksinimleri veya bazi
hassas / gizli bilgi

* Bazi kritik varliklar

* Birkag ara yuzlli 2-3 basit is
sureci

veya gizli bilgi (6r. Saglik, kisisel
olarak tanimlanabilir bilgiler,
sigorta, bankacilik) veya ylksek
kullanilabilirlik gereksinimleri

* Birgok kritik varlk

* Pek ¢ok ara ytiz ve ig birimi ile
2'den fazla karmasik siireg

BGYS kapsaminda [ + Dizenleyici gereklilikler olmaksizin [ 1] - Yuksek dizenleyici + Sinirli yasal gerekliliklerle
yapilan isin tird / tirleri distik riskli is gereklilikler (yalnizca) yiksek riskli is
Daha 6nce BGYS'nin + Son zamanlarda sertifikali + Son gdzetim denetimi + Sertifikasyon yok ve son

gosterdigi performans

+ Belgelendirilmedi, ancak BGYS,
belgelenmis i¢ denetimler, yénetim
[] degerlendirmeleri ve etkin siirekli O
iyilestirme sistemi de dahil olmak lizere
cesitli denetim ve iyilestirme dongdleri
lizerinde tam olarak uygulanmigtir

+ Sertifikall degil ancak
kismen uygulanan BGYS:
Bazi yonetim Sistem araglari
mevcuttur ve uygulanir; Bazi
surekli iyilestirme stiregleri
mevcut ancak kismen
belgelenmistir

denetimler yok

+ BGYS yeni ve tamamen kurulu
degil (6rnegin, yonetim sistemine
6zel kontrol mekanizmalarinin
eksikligi, olgunlagmayan surekli
iyilestirme siregleri, gegici stireg
yirlitme)

BGYS'nin gesitli
bilesenlerinin
uygulanmasinda
kullanilan teknolojinin
kapsami ve cesitliligi
(6rnegin farkh IT
platformlarinin sayisi,
ayrilmis aglarin sayisi)

* DiisUk cesitlilikle (BT platformlari,
sunucular, isletim sistemleri, veri
tabanlari, aglar, vb.) Gok yiiksek
[ standartlara sahip ortam O

+ Standartlasmig ama farkli
BT platformlari, sunuculari,
isletim sistemleri, veri
tabanlari ve aglari

* Yiksek cesitlilik veya BT
karmasikiigi (6rnegin, birgok
farkli ag bélimd, sunucu tiiri
veya veri tabani sayisi, Gnemli
uygulamalar sayisi)

+ Bilinmeyen miktar veya élglide
dis kaynak kullanimi

+ Birkag yonetilmeyen dig
kaynak dlizenlemeleri

Dis kaynak kullaniminin
kapsami ve BGYS
kapsaminda kullanilan
Uclinci taraf
diizenlemeleri

* Dis kaynak kullanimi yok ve
tedarikgilere az bagimhlik

+ lyi tanimlanmis, yonetilen ve izlenen
[ dis kaynak kullanimi diizenlemeleri O
« isveren, sertifikall bir BGYS'ye sahiptir
« ilgili bagimsiz giivence raporlari
mevcuttur

* Kismen ydnetilen dis
kaynak kullanimi
duzenlemeleri

* Dis ticarete veya tedarikgilere
6nemli ticari faaliyetler iizerinde
biyik etkisi olan ylksek
bagimiilik

Bilgi sistemi gelistirmenin
kapsami

+ Dahili/kurum igi sistem gelistirme yok
+ Standartlastinimis yazilim
platformlarinin kullanimi

+ Karmasik yapilandirma /
parametrelestirme ile
standartlastiriimis yazilim
platformlarinin kullanimi

+ (Oldukga ytiksek) 6zel
yazilim

* Bazi gelistirme faaliyetleri
(kurum ici veya dis kaynakli)

+ Onemli is amacli devam eden
cesitli projelerle kapsamli dahili
yazilim gelistirme faaliyetleri

Felaket Kurtarma (DR)
lokasyonlarinin sayisi

+ Disuk kullanilabilirlik gereksinimleri ve
[] bir veya daha fazla alternatif DR |
lokasyonu

+ Orta veya Yiiksek
kullanilabilirlik gereksinimleri
ve bir veya daha fazla
alternatif DR lokasyonu

* Ylksek kullanilabilirlik
gereksinimleri, 6r. 7/24 hizmet
* Birkag alternatif DR lokasyonu
* Cesitli Veri Merkezleri

Gozetim veya yeniden
belgelendirme denetimi
icin: ISO / IEC 17021-1,
8.5.3'e uygun olarak
BGYS ile ilgili degisiklik
miktar ve kapsami

+ Son yeniden belgelendirme
denetiminden bu yana degisiklik yok

+ BGYS kapsamindaki veya

SoA'daki kiiglk degisiklikler,
or. Bazi politikalar, belgeler

vb.

* Yukaridaki faktorlerde ufak
dedgisiklikler

* BGYS kapsamindaki veya
SoA'daki biyiik degisiklikler, or.
Yeni slregler, yeni is birimleri,
alanlar, risk degerlendirme
y6netim metodolojisi, politikalar,
dokimantasyon, risk isleme

* Yukaridaki faktorlerin blytk
degisimleri

ISLETME VE ORGANIZASYON ILE ILGILI FAKTORLER (TABLO-1)

FAKTORLER

FAKTORLERIN ETKISI

Isletme tiir(i ve yasal

Organizasyon kritik is

Organizasyon kritik is

zorunluluklar 1| Organizasyon, kritik olmayan ticaret 2 | alanlarinda misterilere alanlarinda caligir
sektdrlerinde ve diizenlenmeyen sahiptir
[] sektérlerde caligir ]
Siireg ve gérevler Standart ve tekrarlayan gorevlerle Yiiksek sayida (rilin veya Karmasik siireg
1| standart stiregler 2 | hizmet ile standart ancak Gok sayida Uriin ve hizmet

Ayni gérevlerde galisan gok sayida kisi
[] Az sayida iriin veya hizmet |

tekrarlama gerektirmeyen
islemler

Belgelendirme kapsamina giren
bircok is birimi
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Devlet Kurulugunun bir

ISO 27001 yonetim sistemi kurulu

Diger yonetim sistemlerinin

Diger yonetim sistemleri mevcut

Uyesi 1| velveya diger yonetim sistemleri mevcut | 2 | bazi unsurlari 3 | degil ISO 27001 sistemi yeni
uygulanmaktadir, veya kurulmamisgtir.
L L L
BT ORTAMIYLA ILGILi FAKTORLER (TABLO-2)
BT altyapisi karmagikligi Az veya ¢ok standartlastiriimig BT Birkag farkli BT platformlari, Cok sayida BT platformlari,
platformu, serverlar, isletim sistemleri, serverlar, isletim sistemleri, serverlar, isletim sistemleri, veri
1| veri tabanlari, aglar 2 veri tabanlari, aglar 3 | tabanlari, aglar
L U U
Dis kaynak kullanimi ve Dis kaynak kullanimi ve tedarikgiye ¢ok Dis kaynak kullanimi ve Yiksek dig kaynak kullanimi
tedarikgilere bagimlilik 1| az bagimlilik 2 | tedarikgiye bagimhlik 3 | Onemli ticari faaliyetler (izerinde
Bulut hizmetleri Bazilariyla ilgili bagimhlik var biyik etki
] [ | fakat 6nemli faaliyetler ile ilgili | []
degil
Bilgi Sistemi gelistirme Higbir sekilde veya gok sinirli girket ici Baz! kurum igi veya disi Kapsamli kurum i¢ veya dis
1| sistem uygulama gelistirme 2 | kaynakl sistem uygulama 3 | kaynakli sistem uygulama
gelistirme bazi énemli ticari, gelistirme
] [ | araclarigin (1| bazi énemli ticari araglar igin

[var

Yok

+Belgelendirme denetlemesinden 6nce kurulusa denetgilerin gérmesini istemedikleri gizli ya da hassas bilgi iceren bir kayit olup olmadigi sorulur. Bu
kayitiarin yoklugunda BGYS'nin yeterince denetlenip denetlenemeyecedine karar verir. Eger bu kayitlarin yoklugunda denetleme yapilamayacagina
karar verirse kurulusa erisimi igin gerekli diizenlemeler yapilmadan denetleme yapilamayacagina dair bilgi verilir.

PCA EKIBi TARAFINDAN DOLURULACAKTIR.

ISLETME VE ORGANIZASYON ILE ILGILI FAKTORLER (TABLO-1)
BT ORTAMIYLA ILGILI DUSUK(3-4) ORTA(5-6) YUKSEK(7-9)
FAKTORLER (TABLO-2) YUKSEK(7-9) + %5/%20 +%10/%50 +%20/%100
ORTA(5-6) -%5/%10 %0 +%10/%50
DUSUK(3-4) -%10/%30 -%5/%10 +%5/%20

Tablonun kullanimi su sekildedir; BGYS etkin personel sayisina gore toplam denetim siresi (A1+A2) TL-01 Tablo 3: ISO 27001:2013 icin Denetim Siiresi
Belirleme Tablosundan segilir. Daha sonra artirma/azaltma faktérleri tablosundan yatay satirlardaki (Tablo-2) uygun olan segenek ile sttunlardaki (Tablo-1)
uygun olan secenek kesistirilerek olabilecek artirma/azaltma faktoru secilir. Toplam denetim siresinin tzerine secilen artirma/azaltma faktéri eklenerek
denetim slresi hesaplanmis olur. 1. asama denetimi, toplam stirenin yaklasik % 30'u olarak hesaplanir, Asama-2 Denetimi icin ayrilan sure toplam ilk
belgelendirme siresinin %70'idir.

Denetim Siresi:

Belgelendirme (adam/saat)

Gozetim (adam/saat)

Yeniden belgelendirme (adam/saat)

A1

A2

Bas Denetci Onay:

Firma Onay




